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前　言

Ⅰ　　　　

近几年来，物联网掀起了继计算机、互联网与移动通信网之后的又一次信息产业浪潮。

小到钟表、钥匙，大到建筑物，只要嵌入微型感应芯片，就可以智能化，可以“开口说话”，再借

助无线网络技术，人们就可以与物体“对话”，物体之间也能“交流”，这就是物联网的应用。

学生掌握一些物联网的相关知识，既可以为日后提供更多的工作机会，也能提高生活质量。

本教材是为帮助学生从宏观上了解物联网技术的基本概念、技术与应用而编写的。本

教材主要有以下特点。

（１）以项目为教学组织形式。本书以项目为主线，内容以项目教学的方式展开，帮助

学生在完成项目的过程中学习知识点，使学习有的放矢。

（２）循序渐进。本书适合初学者逐步掌握物联网的相关知识，为以后更深层次的学

习打下坚实的基础。

（３）内容全面。本书对物联网的产生、应用、建设、趋势及在发展过程中面对的问题

进行了全面分析。

（４）语言通俗易懂。本书将枯燥的理论知识、繁多的技术种类融入易于理解的叙述

之中，以案例或实际应用作为教学的切入点和有利的辅助工具。

（５）实训辅助。本书的大多数学习任务后都安排有相关的任务实训，任务实训均取

材于生活及工程应用，有利于学生更快适应工程实务。

（６）对象明确。本书面对的主要群体为高职学生，因此充分考虑了高职学生的特点

及未来高职学生所能从事的物联网工作，从能力和发展两方面来确定知识的范围与难

度，针对性强。

本教材的编者都是长期从事一线教学工作的教师，对于教学方法有着深刻的理解。

同时，他们都从事物联网相关领域的研究工作，对物联网的基本理论有深刻的认识，对

物联网的工程实践有丰富的心得。本书由王忆任主编，刘明彦、王超、孙红梅任副主编，

杨光、衣李娜、张丽丽、刘玲、马骁参与了编写工作。具体编写分工如下：杨光编写了绪

论，王忆编写了项目一、项目二、项目三、项目四的学习任务一和学习任务二，孙红梅编写

了项目四的学习任务三，衣李娜编写了项目五，王超编写了项目六，刘明彦、刘玲编写了
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项目七，张丽丽编写了项目八。刘玲负责全书图片的收集与制作，马骁负责项目五、项目

六任务实训的编写。

由于编者水平有限，书中的不足之处在所难免，敬请广大读者批评指正。

编　者
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绪论

１　　　　

　　物联网是新一代信息技术的重要组成部分，是社会经济和科学技术发展的必然产

物，对现实的生产和生活产生了巨大的影响。近几年来，物联网技术受到了人们的广

泛关注，物联网的兴起被称为继计算机、互联网之后世界信息产业的第三次浪潮。

一、物联网的含义

视频

物联网定义

视频

传感网演示

　　物联网的英文是Ｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ（ＩｏＴ），翻译过来就是“万物相连的

网络”，是将各种信息传感设备、接入网、互联网结合起来而形成的一个巨

大网络，实现在任何时间、任何地点，人、机、物的互联互通。物联网是新一

代信息技术的重要组成部分，关于物联网的比较通用的定义为：通过射频

识别、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的

通信协议，将物与物、人与物、人与人连接起来，通过各种接入网、互联网进

行信息交换和通信，以实现对物品的智能化识别、定位、跟踪、监控和管理

的一种网络。该定义的核心是：物联网中对每个物体都可以寻址、控制和

通信，如图０１所示。

图０１　物联网生活
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１．物联网含义的解析

物联网的含义包含以下三个方面。

（１）物、人的互联。两个或两个以上的物体如果能交换信息即可称为物联。使物体

能够感知就需要在物体上安装不同类型的识别装置，如电子标签、二维码等，或通过传

感器、红外感应器等感知其存在。同时，这一概念也解析了网络系统中的主从关系，即每

个物体的地位都是平等的，没有哪一个物体是感知的主动发起者，没有哪一个物体是被动

的识别者，它们都能够自组织，每个物体都能够感知其他物体，也能被其他物体所感知。

视频

电子标签拣货

系统仿真

视频

电子标签拣选

视频

电子标签演示

（２）既定的通信协议。物联网中的物体必须遵循既定的通信协议，互

联的物体要相互交换信息，就需要实现不同系统中的实体通信。为了成功

地进行通信，它们必须遵循相关的通信协议，同时需要相应的软件、硬件来

实现这些协议，并可以通过现有的各种接入网和互联网进行信息交换。

（３）物联网可以对各种物体（包括人）进行智能化识别、定位、跟踪、监

控和管理，这也是组建物联网的目的。物体（人）在物联网中通过接口与各

种无线接入网相连，进而连入互联网，从而给自身赋予智能，实现人与物

体、物体与物体间的沟通和对话。

２．“物”的含义

这里的“物”要满足以下条件才能够被纳入物联网的范围。

（１）要有数据传输通路和通信协议。

（２）要有一定的存储功能。

（３）要有微处理器。

（４）要有平台软件。

（５）要有专门的应用程序。

（６）在世界网络中要有可被识别的唯一编号。

３．“中国式”物联网

自２００９年８月温家宝提出“感知中国”以来，物联网已被正式列为国家五大新兴战略

性产业之一并被写入政府工作报告。２０１５年３月，李克强又在政府工作报告中提出：“制

订‘互联网＋’行动计划，推动移动互联网、云计算、大数据、物联网等与现代制造业结合，促

进电子商务、工业互联网和互联网金融健康发展，引导互联网企业拓展国际市场。”物联网在

中国受到了全社会极大的关注，其受关注程度是美国、欧盟及其他国家和地区不可比拟的。

物联网的概念与其说是外来的，不如说它已经是一个“中国制造”的概念，它的覆盖

范围与时俱进，已经超越了１９９９年Ａｓｈｔｏｎ教授和２００５年国际电信联盟（Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＵｎｉｏｎ，ＩＴＵ）报告所指的范围，物联网已被贴上“中国式”标签。

“中国式”物联网发展至今，可以具体描述为将无处不在的末端设备和设施，包括具备
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“内在智能”的传感器、移动终端、工业系统、楼控系统、家庭智能设施、视频监控系统等和

“外在使能”（ｅｎａｂｌｅｄ）的，如贴上射频识别（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）的各种资产、

携带无线终端的个人与车辆等“智能化物件或动物”或“智能尘埃”，通过各种无线和／或有

线的长距离和／或短距离通信网络实现互联互通、应用大集成，以及基于云计算的ＳａａＳ

（ｓｏｆｔｗａｒｅａｓａｓｅｒｖｉｃｅ，软件即服务）营运等模式，在内网、专网和／或互联网环境下，采用适

当的信息安全保障机制，提供安全可控乃至个性化的实时在线监测、定位追溯、报警联动、

调度指挥、预案管理、远程控制、安全防范、远程维保、在线升级、统计报表、决策支持、领导

桌面等管理和服务功能，实现对“万物”的“高效、节能、安全、环保”的“管、控、营”一体化。

二、物联网的起源与发展历程

１．物联网的起源

视频

智能建筑

视频

智慧城市

视频

居无忧智慧

城市

　　物联网的概念最早出现于１９９５年比尔·盖茨编写的《未来之路》一书，

在书中，比尔·盖茨已经提及物联网的概念，只是当时受限于无线网络、硬

件及传感设备的发展，并未引起世人的重视。

盖茨的住宅位于美国的西雅图（见图０２），从１９９０年开始修建，１９９７

年建成，历时７年，费用高达１亿美元，是当时的数字技术与前沿科技的

结晶。

图０２　融汇数字技术与前沿科技的盖茨住宅
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这座住宅是智能建筑和智能家居相结合的最有代表性的范例。在大门处设有气象

传感器，计算机可根据传感器所检测到的各项气象指标对室内的温度和通风情况进行

控制；对室内所有的电器等系统都可以根据需要自动调节。这样一来，就可以预先设定

个人喜好的温度、湿度、灯光等，将整个环境调整到一个最令人满意的状态。

视频

智慧消防系统

建设

视频

悄然兴起的物

联网

房内的所有电器设备被连接成一个家庭网络，人到，自动开启照明；人

走，自动关闭照明。厨房内所有的设备都是由位于中央系统的计算机控制

的。在卫生间里，安装了一套检查身体的传感系统，可以对人体健康指标进行

实时检测。当处理中心发现身体状况出现异常时，系统就会立即发出警报。

如果不幸发生火灾等意外，整个住宅的消防系统将自动进入工作状

态，系统将根据火势的分布情况分配供水，浇水灭火；还能够自动对外报

警，制定出最佳的营救方案，同时关闭有危险的电力系统等。甚至对在智

能豪宅院子里的一棵百年老树，也采用了智能化的养护方式，先进的浇灌

系统能够通过传感器了解这棵老树对于水的需求情况，从而实现及时、全

自动浇灌。

射频识别（ＲＦＩＤ）传感器能识别指定的身份，家里的数据处理中心随

时可以感知室内每一位合法进入者的位置和动态，无论他走到哪里，ＲＦＩＤ

跟踪器都会将他的行踪传送至中央计算机。

视频

世界领先的智

慧消防系统

视频

城市应急消防

系统介绍

２．物联网的发展历程

１）业余作品

物联网的实践最早可以追溯到１９９０年美国施乐公司的网络可乐贩售

机（ｎｅｔｗｏｒｋｅｄｃｏｋｅｍａｃｈｉｎｅ）。有联网记录的贩售机是２２台，全部都是程

序员们的业余作品。用户可以通过向ｃｏｋｅ＠ｓｏｍｅｍａｃｈｉｎｅ．ｃｓ．ｃｍｕ．ｅｄｕ（现

已停用）发送邮件来获取售贩机的状态。它不仅能告诉你机器里有无可

乐，还能够分析出可乐贩售机储藏架上哪一排的可乐最冰凉，使用户能够

买到最冰凉的可乐。

２）电子物品编码

１９９８年，美国麻省理工学院（ＭａｓｓａｃｈｕｓｅｔｔｓＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，

ＭＩＴ）创造性地提出了当时被称为计算机系统的物联网构想。１９９９年，美国ＡｕｔｏＩＤ实

验室首次提出物联网的概念，主要建立在物品编码、ＲＦＩＤ技术和互联网的基础上。

３）国际电信联盟引用“物联网”概念

２００５年１１月１７日，在突尼斯举行的信息社会世界峰会（ＷｏｒｌｄＳｕｍｍｉｔｏｎｔｈｅ

ＩｎｆｏｒｍａｔｉｏｎＳｏｃｉｅｔｙ，ＷＳＩＳ）上，ＩＴＵ发布《ＩＴＵ互联网报告２００５：物联网》，引用了物联

网的概念。物联网的定义和范围已经发生了变化，覆盖范围有了较大的拓展，不再只是
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指基于ＲＦＩＤ技术的物联网。

报告指出“无所不在的物联网通信时代即将来临，世界上所有的物体从轮胎到牙

刷、从房屋到纸巾都可以通过因特网主动进行交换”。射频识别技术、传感器技术、纳米

技术、智能嵌入技术将得到更加广泛的应用。

４）美国提出“智慧地球”概念

２００９年，奥巴马就任美国总统后，与美国工商业领袖举行了一次“圆桌会议”，作为

仅有的两名代表之一，ＩＢＭ首席执行官彭明盛首次提出“智慧地球”的概念，建议新政府

投资新一代的智慧型基础设施。奥巴马对此给予积极回应：“经济刺激资金将会投入宽

带网络等新兴技术中去，毫无疑问，这就是美国在２１世纪保持和夺回竞争优势的方式。”

５）我国提出“感知中国”理念

２００９年８月７日，温家宝在无锡高新微纳传感网工程技术研发中心视察并发表重要

讲话“在传感网发展中，要早一点谋划未来，早一点攻破核心技术”，并提出了“感知中国”的

理念。这标志着我国政府对物联网产业的关注和支持力度已提升到国家战略层面。

６）我国成立相应组织

２０１０年年初，我国正式成立了传感网技术产业联盟。２０１０年３月２日，上海物联网

中心正式揭牌。温家宝在２０１０年的政府工作报告中明确提出：“今年要大力培育战略性

新兴产业；要大力发展新能源、新材料、节能环保、生物医药、信息网络和高端制造产业；

积极推进新能源汽车，电信网、广播电视网和互联网的三网融合取得实质性进展，加快

物联网的研发应用；加大对战略性新兴产业的投入和政策支持。”

７）确定国家发展战略

２０１１年３月，两会在北京正式召开，国家“十二五”规划明确提出：“把培育战略性新

兴产业作为发展重点。物联网为二十一世纪的全球信息化、城市化进程提供了革命性

的技术，物联网将通过与传统产业的全面融合，成为全国乃至全球新一轮社会经济发展

的主导力量。”

８）制订国家发展规划

２０１２年２月１４日，工业和信息化部（简称工信部）正式发布《物联网“十二五”发展

规划》（以下简称《规划》）。《规划》将超高频和微波ＲＦＩＤ标签、智能传感器等领域明确

为支持重点，并明确在九大领域开展示范工程。《规划》称，“十二五”将重点培育１０个产

业聚集区和１００个骨干企业，形成以产业聚集区为载体，以骨干企业为引领，专业特色鲜

明、品牌形象突出、服务平台完备的现代产业集群。

９）我国主导的“物联网综述”被确认为国际标准

２０１２年２月１７日，国际电信联盟第１３研究组会议正式审议通过了《物联网综述》
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（ＯｖｅｒｖｉｅｗｏｆＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）标准草案，标准编号为Ｙ．２０６０。该标准是

视频

未来的人工智

能与物联网

全球第一个物联网总体性标准。该标准是２０１１年５月由我国工业和信息

化部电信研究院发起立项，中国联通、中国电信、南京邮电大学、中兴通信、

工业和信息化部电信研究院、大唐软件等国内相关单位，以及韩国、日本、

美国、加拿大、俄罗斯、澳大利亚、肯尼亚、印度尼西亚等国家和欧盟的企

业、研究机构和标准组织广泛参与、共同协商制定完成的。

１０）“互联网＋”行动计划

２０１５年３月，第十二届全国人民代表大会第三次会议在人民大会堂举行开幕会，会

上提出了“互联网＋”行动计划。“互联网＋”不仅全面应用到第三产业，形成了诸如互联

网金融、互联网交通、互联网医疗、互联网教育等新生态，而且正在向第一产业和第二产

业渗透。“十三五”规划明确指出要“拓展网络经济空间，实施‘互联网＋’行动计划，发展

物联网技术和应用，发展分享经济，促进互联网和经济社会融合发展”，给物联网的发展

提供了国家支持。

１１）高速发展的中国物联网

２０１７年以来，中国物联网市场进入实质性发展阶段，全年市场规模突破１万亿元，

年复合增长率超过２５％，牵头制定国际标准《物联网参考体系架构》。其中，物联网云平

台成为竞争核心领域，预计２０２１年我国物联网平台支出将位居全球第一。根据全球半

年度物联网支出指南的更新数据，２０１９年全球物联网支出达到７４５０亿美元，相比２０１８

年的６４６０亿美元增长了１５．４％。２０１７—２０２２年，全球物联网支出将预计保持两位数

的年增长率，并在２０２２年超过１万亿美元大关。全球移动通信系统协会（ＧｌｏｂａｌＳｐｅｃｉａ

ｌｅＭｏｂｉｌｅＡｓｓｏｃｉａｔｉｏｎ，ＧＳＭＡ）最新公布的数据显示，截至２０１９年１２月，全球已商用的

移动物联网网络达到１２５张，中国已建成全球最大的窄带物联网（ｎａｒｒｏｗｂａｎｄＩｎｔｅｒｎｅｔ

ｏｆｔｈｉｎｇｓ，ＮＢＩｏＴ）网络，从广覆盖开始走向深度覆盖。

１２）５犌助力物联网

２０１９年６月６日，工业和信息化部正式向中国电信集团有限公司（简称中国电信）、

中国移动通信集团有限公司（简称中国移动）、中国联合网络通信集团有限公司（简称中

国联通）、中国广播电视网络有限公司（简称中国广电）发布了４张５Ｇ商用牌照，这意味

着国内正式迈进５Ｇ时代。通信技术与物联网的关系紧密，物联网中海量终端连接、实

时控制等技术离不开高速率的通信技术。物联网是５Ｇ商用的前奏和基础，为５Ｇ提供

了一个大展拳脚的舞台，在这个舞台上５Ｇ可以通过众多的物联网应用（智慧农业、智慧

物流、智能家居、车联网、智慧城市等）真正地被落到实处，发挥出强大的作用。５Ｇ的实

现不仅会给物联网带来深远的影响，也将极大推动经济的发展。
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３．２０１９中国物联网十大新闻

１）华为发布全球首款５犌多模终端芯片

视频

２０１９将完全步

入大数据物联

网时代

　　２０１９年１月２４日，华为正式面向全球发布了５Ｇ多模终端芯片———

Ｂａｌｏｎｇ５０００（巴龙５０００）和基于该芯片的首款５Ｇ商用终端———华为５Ｇ

ＣＰＥＰｒｏ，如图０３所示。Ｂａｌｏｎｇ５０００能够在单芯片内实现２Ｇ、３Ｇ、４Ｇ和

５Ｇ多种网络制式，可有效降低多模间数据交换产生的时延和功耗。华为

５ＧＣＰＥＰｒｏ性能强，功耗低，网络覆盖全面，现网实测速率达到３．２Ｇｂ／ｓ，

３ｓ即可缓存一部１ＧＢ超清电影，比４Ｇ网速提高２１倍。

图０３　犅犪犾狅狀犵５０００与华为５犌犆犘犈犘狉狅

２）微软人工智能和物联网实验室在沪启用

２０１９年５月１５日，微软（中国）有限公司携手张江集团在浦东新区打造的微软人工

智能和物联网实验室１５日正式启用并投入运营。此实验室为微软亚太首家、全球第三

家，也是截至目前规模最大的一个人工智能和物联网实验室，如图０４所示。

图０４　微软人工智能和物联网实验室

３）中国卫星物联网产业联盟成立

２０１９年，在中关村物联网联盟的牵头下，联合国内产业链上下游的重要企业正式发

起成立“中国卫星物联网产业联盟”，其旨在促进中国物联网的技术、应用及产业研究。
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在物联网产业中，卫星物联网是不可忽视的组成部分。

４）美国实体名单新增２８家中国机构

２０１９年１０月８日，美国商务部工业和安全局宣布将会把２８家中国政府和商业组

织列入实体清单。这２８家实体中将包括海康威视、大华科技、科大讯飞、旷视科技、商汤

科技、依图科技、美亚柏、颐信科技等人工智能、人脸识别及安防监控厂商，其他实体则为

相关地区的政府及公安机构。

５）５犌正式商用

２０１９年１０月３１日，在中国国际信息通信展览会上，工信部副部长陈肇雄和三大运

营商举行５Ｇ商用启动仪式。

６）中国将打造首个“天基物联网”

２０１９年１１月２０日，在航天高峰论坛上，我国将打造首个“天基物联网”系统。该系

统被命名为“行云工程”，计划在２０２３年完成构建由８０颗低轨通信卫星组成的常态化运

行的天基物联网信息服务系统，发挥通信卫星“全球覆盖、通信距离远、通信容量大、成本

低”等优势，在海洋船舶、集装箱、工程机械、地灾监测、气象预报、应急救援、交通物流、石

油采运、人身安全等领域提供通信保障能力服务。

７）工信部发布２０１９年第５２号公告

２０１９年１１月２８日，工信部发布了２０１９年第５２号公告，以进一步规范微功率短距

离无线电发射设备的诸多事项。

８）全球首款可信物联网生态区块链模组在杭州发布

２０１９年１２月２４日，由杭州甘道智能科技有限公司（简称甘道智能）主办的“全球

首款物联网生态区块链通信控制模组发布会”隆重举行。在各界同人的共同见证下，

甘道智能国产自主研发区块链通信控制模组“物链１号”全新发布。作为该领域的全

球首款产品，“物链１号”的诞生标志着区块链与物联网技术的“联姻”进入了全新的发

展阶段。

９）腾讯云犐狅犜与意法半导体展开物联网合作

２０１９年１２月２５日，在２０１９腾讯云ＩｏＴ生态峰会上，腾讯集团的腾讯云ＩｏＴ与

半导体供应商意法半导体宣布，双方将围绕腾讯最新的物联网操作系统ＴｅｎｃｅｎｔＯＳ

Ｔｉｎｙ展开合作。ＴｅｎｃｅｎｔＯＳＴｉｎｙ作为腾讯面向物联网领域开发的操作系统，具有低

功耗、低资源、模块化、安全可靠等特点。ＴｅｎｃｅｎｔＯＳＴｉｎｙ操作系统的界面如图０５

所示。
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图０５　犜犲狀犮犲狀狋犗犛犜犻狀狔操作系统的界面

１０）苹果、谷歌、三星等联合制定物联网标准

２０１９年１２月２６日，谷歌、苹果、三星、亚马逊、ＺｉｇＢｅｅ、恩智浦等１６家涉足智能家居

的公司宣布将开始一项新的合作，它们将建立一个名为ＣｏｎｎｅｃｔｅｄＨｏｍｅＯｖｅｒＩＰ

（ＣＨＯＩＰ）的小组，开发一套基于ＩＰ协议的智能家居设备连接标准。

三、物联网与其他网络

目前，对于支持人与人、人与物、物与物广泛互联，实现人与客观世界的全面信息交

互的全新网络如何命名，存在着物联网、传感网、泛在网三个概念之争。

１．传感网

视频

智能电网传

感器＋大数

据分析

　　无线传感网（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ，ＷＳＮ）简称传感网。它是由若

干具有无线通信与计算能力的感知节点，以网络为信息传递载体，实现对

物理世界的全面感知而构成的自组织分布式网络。传感网的突出特征是

采用智能计算技术对信息进行分析处理，实现智能化的感知、决策和控制

能力。传感网作为传感器、通信和计算机三项技术密切结合的产物，是一

种全新的数据获取和处理技术。

２．泛在网

泛在网（ｕｂｉｑｕｉｔｏｕｓｎｅｔｗｏｒｋ）的概念来自日韩提出的“Ｕ战略”，所给

出的定义是：无所不在的网络社会将是由智能网络、最先进的计算技术及其他领先的

数字技术基础设施武装而成的技术社会形态。根据这样的构想，泛在网络将以“无所

不在”“无所不包”“无所不能”为基本特征，帮助人类在任何时间、任何地点，实现任何

人、任何物品之间的顺畅通信。泛在网也被称为“网络的网络”，是面向泛在应用的各

种异构网络的集合。
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３．各网络之间的关系

通过以上对现有各种网络概念的讨论可知：物联网是一种关于人与物、物与物广泛

互联，实现人与客观世界进行信息交互的信息网络；传感网是利用传感器作为节点，以

专门的无线通信协议实现物体之间连接的自组织网络；泛在网是面向泛在应用的各种

异构网络的集合；互联网是指通过ＴＣＰ／ＩＰ将不同计算机网络连接起来实现资源共享的

网络技术，实现的是人与人之间的通信。

物联网与现有的其他网络（如传感网、互联网、泛在网及其他网络通信技术）之间的

关系如图０６所示。

由图０６可以看到物联网与其他网络及通信技术之间的包容、交互作用关系。物联

网隶属于泛在网，但不等同于泛在网，它只是泛在网的一部分；传感网可以不接入互联

网，但当需要时，随时可利用各种接入网接入互联网；互联网、移动通信网等可作为物联

网的核心承载网。

图０６　物联网与现有的其他网络之间的关系

四、物联网的基本特征及层次划分

１．物联网的基本特征

物联网具备三个基本特征：一是全面感知，利用ＲＦＩＤ、二维码、传感器等感知、捕

获、测量技术，随时随地对物体进行信息采集和获取；二是可靠传输，通过将物体接入信

息网络，随时随地进行可靠的信息交互和共享；三是智能处理，利用云计算、模糊识别等

各种智能计算技术，对海量的数据和信息进行挖掘、分析和处理，对物体实施智能化的

控制。

２．物联网的层次划分

基于物联网的三个基本特征，将物联网分为三个层次，底层是用来感知数据的感知

层，第二层是数据传输处理的网络层，第三层则是与行业需求结合的应用层，如图０７

所示。
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图０７　物联网的三个层次

１）全面感知的感知层

感知层用于识别物体、采集信息。它的具体设备包括ＲＦＩＤ感应器、各种网关、智能

终端、各种传感器等。

它的工作过程为：首先通过传感器、数码相机等设备，采集外部物理世界的数据，然

后通过ＲＦＩＤ、条码、工业现场总线、蓝牙、红外等短距离传输技术传递数据。感知层所

需要的关键技术包括检测技术、短距离无线通信技术等。

２）可靠传输的网络层

网络层用于传递信息和处理信息。网络层包括移动通信网、互联网、网络管理中心、

信息中心和智能处理中心等。

它的工作过程为：数据通过移动通信网、互联网、企业内部网、各类专网、小型局域网

等进行传输。特别是在三网融合后，有线电视网也能承担物联网网络层的功能，有利于

物联网的加快推进。网络层所需要的关键技术包括长距离有线和无线通信技术、网络

技术等。

３）智能处理的应用层

应用层是物联网与行业、专业技术的深度融合，结合行业需求实现行业智能化。

它的工作过程为：利用经过分析处理的感知数据，为用户提供丰富的特定服务。物

联网的应用可分为监控型（物流监控、污染监控）、查询型（智能检索、远程抄表）、控制型

（智能交通、智能家居、路灯控制）和扫描型（手机钱包、高速公路不停车收费）等。应用层

解决的是信息处理和人机交互的问题。

五、物联网的发展趋势

物联网的应用领域涉及方方面面。其在工业、农业、环境、交通、物流、安保等基础设

施领域的应用有效地推动了这些方面的智能化发展，使得有限的资源被更加合理地使
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用和分配，从而提高了行业效率、效益。物联网在家居、医疗健康、教育、金融与服务业、

旅游业等与生活息息相关的领域的应用，从服务范围、服务方式到服务的质量等方面都

有了极大的改进，大大地提高了人们的生活质量。

１．智能交通

视频

智能交通系统

视频

缩微智能交通

３Ｄ综合监控

系统

　　智能交通系统以信息通信技术将人、车和路三者紧密协调、和谐统一，

建立起大范围内、全方位发挥作用的实时、准确、高效的综合交通运输管理

系统，如图０８所示。交通参与者可以得到实时的道路交通信息、公共交通

信息、换乘信息、交通气象信息、停车场信息及与出行相关的其他信息；出行

者根据这些信息确定自己的出行方式、出行路线。更进一步，当车上装备了

自动定位和导航系统时，该系统可以帮助驾驶员自动选择行驶路线。

图０８　智能交通系统———不停车收费

２．智能物流

视频

智能物流

　　智能物流是物联网技术应用的重要领域，在集装箱运输、场站（港口）及

枢纽管理中，ＲＦＩＤ技术和光电传感器发挥着重要的作用。在物流过程的可

视化智能管理系统方面，通常采用ＧＰＳ卫星导航定位、ＲＦＩＤ、传感等多种技

术，在物流过程中实现实时车辆定位、运输物品监控、在线调度与配送的可视

化管理，如图０９所示。

图０９　智能物流

近年来，各个地方政府结合本地实际，纷纷推进本地物流信息平台的建设。例如，
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视频

智能农业

视频

智能电网———

丹麦绿色电力

新方向

视频

智能电网供电

浙江省专门成立了领导小组、指挥部和管理中心，完成了公共信息系统

建设规划和技术规范，且浙江省交通物流公共信息系统已经正式发布。

再如，依托邻近东南亚的地理优势，通过物联网，云南省将被建设成为面

向东南亚、南亚国家的先进智能网络物流中心。

３．智能农业

智能农业也称数字农业或信息农业，是运用遥感遥测、全球定位系统、

地理信息系统、计算机网络和农业专家信息系统等技术，与土壤快速分析、

自动灌溉、自动施肥给药、自动耕作、自动收获、自动采后处理和自动储藏

等智能化农机技术相结合，定位到中、小尺度的农田，在微观尺度上直接与

农业生产活动、生产管理相结合的高新技术系统和新型农业生产方式，如

图０１０所示。

４．智能电网

顾名思义，智能电网就是电网的智能化，它建立在集成的、高速双向的

通信网络的基础上，通过先进的传感和测量技术、控制方法及决策支持系

统技术的应用，实现电网的可靠、安全、经济、高效、环境友好和使用安全的

目标。加强智能电网的建设，将推动智能小区、智能城市的发展，提升人们

的生活品质，如图０１１所示。

图０１０　智能农业 图０１１　智能电网

视频

智能医疗

５．智能医疗

视频

智能护理

　　智能医疗是从消灭处方纸开始的。电子处方可以有效地避免医疗事

故，并实现对用药成本的控制。医生使用计算机或数字手持设备，通过一

个加密网络将处方直接传送至后台，可以在医院、药店和卫生管理当局联

网共享的数据平台上进行统一登记和共享查询，如图０１２所示。我国在医

疗健康行业的物联网应用主要体现在医疗服务、医药产品管理、医疗器械

管理、血液和医疗废物管理、远程医疗与远程教育等多个方面，但多数处于

试点和起步阶段。
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图０１２　智能医疗

视频

智能家居系统

视频

华为ＨｉＬｉｎｋ智

能家居场景

６．智能家居

智能家居也称智能住宅，是以住宅为平台，兼备建筑、网络通信、信息

家电、设备自动化，集系统、结构、服务、管理为一体的高效、舒适、安全、便

利、环保的居住环境，如图０１３所示。与普通家居相比，智能家居不仅具

有传统的居住功能，能提供舒适安全、高品质的家庭生活空间，还由原来的

被动静止结构转变为具有主动智慧的工具，提供全方位的信息交换功能，

整合了智能家电控制、智能灯光控制、电动窗帘控制、防盗报警、门禁对讲、

煤气泄漏报警等系统，同时还可以拓展诸如三表抄送、视频点播等增值服

务，使家庭与外部保持信息交流畅通，优化人们的生活方式，帮助人们有效

地安排时间，增强家居生活的安全性，并节约各种能源费用。

视频

智能家居占主

导，生活中黑

科技无处不在
图０１３　智能家居
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７．智能安防

视频

智能安防

公共安全是国家安全和社会稳定的基础。安防系统的应用范围极其

广泛，涉及人们日常生活的方方面面。已有市售产品包括视频监控、出入

口控制、入侵检测、防爆安检等十几个大类，共数千种。以上海世博园区的

安全防护为例，３００多座场馆，４０多万日均访问人次，游客的出行安全和食

品安全保障，以及场馆建筑和室内设施的安全保障都需要安防系统来提供

支持。而其他如贵重设备监护、煤矿监控、建筑物结构健康监测、事故预

警、监狱监控等，也均属于安防应用范畴。图０１４所示为智能安防。

图０１４　智能安防

物联网即将取代互联网，这不是一个趋势，而是一个现实。它不是一种普通的技术，

而是一项重大的技术革命。发展物联网现在已被提到国家的战略高度，是实现国家产

业结构调整、推动产业转型升级的一次重要契机。为更好地推进我国的物联网发展，我

国物联网政策支持力度不断加大，近几年国家相关部门出台了系列政策和激励措施，使

得我国物联网领域在技术标准研究、应用示范和推进、产业培育和发展等方面取得了很

多进步。表０１所示为历年国家推出的与物联网发展相关的文件汇总。

表０１　历年国家推出的与物联网发展相关的文件汇总

时　　间 部　　门 名　　称 内　　容

２００９．１１
《让科技引领中国可持续发展》

重要讲话

着力突破传感网、物联网关键技术，及早

部署后ＩＰ时代相关技术研发

２０１０．０６
中国物联网标准联合工作组

成立

２０１０．１０ 国务院
《国务院关于加快培育和发展

战略性新兴产业的决定》

物联网成为国家首批加快培育的７个战

略性新兴产业之一

２０１１．０５ 工业和信息化部 《中国物联网白皮书（２０１１）》

对物联网的概念和内涵进行了澄清和界定。

系统梳理了物联网架构、关键要素、技术

体系、产业体系、资源体系等
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续表

时　　间 部　　门 名　　称 内　　容

２０１１．０７ 工业和信息化部
《产业关键共性技术发展指南

（２０１１年）》

用于指导产业关键共性技术的发展和

应用

２０１２．０２ 工业和信息化部 《“十二五”物联网发展规划》 物联网发展格局

２０１２．０８ 工业和信息化部
《无锡国家传感网创新示范区

发展规划纲要（２０１２—２０２０年）》

实现一批重点领域的典型示范与推广应

用，构建一支高素质人才队伍，促进物联

网标准化工作

２０１３．０２ 国务院办公厅
《国务院关于推进物联网有序

健康发展的指导意见》

实现物联网在经济社会重要领域的规模

示范应用，突破一批核心技术，培育一批

创新型中小企业，打造较完善的物联网

产业链，初步形成满足物联网规模应用

和产业化需求的标准体系，并建立健全

物联网安全测评、风险评估、安全防范、

应急处置等机制

２０１３．０２ 国务院办公厅
《国家重大科技基础设施建设

中长期规划（２０１２—２０３０年）》

三网融合、云计算和物联网发展对现有

互联网提出了巨大挑战，基于ＴＣＰ／ＩＰ协

议的互联网依靠增加带宽和渐进式改进

已经无法满足未来发展的需求。建设未

来网络试验设施

２０１３．０５
工业和信息化部

电信研究院
《物联网标识白皮书》

对物联网标识的概念、标识的解析及标

识的管理进行了分析，总结提出了物联

网标识体系

２０１３．０９
国家发展和

改革委员会

《关于印发１０个物联网发展

专项行动计划的通知》

要求相关成员单位制定１０个物联网发

展专项行动计划

２０１４．０６ 工业和信息化部
《工业和信息化部２０１４年物

联网工作要点》

加强顶层设计和统筹协调、突破核心关

键技术、开展重点领域应用示范、促进产

业协调发展、推进安全保障体系建设、营

造良好发展环境

２０１５．０３ 工业和信息化部
《关于开展２０１５年智能制造

试点示范专项行动的通知》

启动超过３０个智能制造试点示范项目，

推动智能制造标准化体系初步建立，智

能制造体系和公共服务平台初步成型
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续表

时　　间 部　　门 名　　称 内　　容

２０１６．１２ 工业和信息化部
《信息通信行业发展规划物联网

分册（２０１６—２０２０年）》

完善基础设施、创新服务应用、加强行

业管理、强化安全保障４个发展重点

和２１项重点任务

２０１６．１２ 工业和信息化部
《大数据产业发展规划（２０１６－

２０２０年）》

明确了强化大数据技术产品研发等７

项任务。提出大数据关键技术及产品

研发与产业化工程等８项重点工程，

研究制定了推进体制机制创新等５项

保障措施

２０１７．０１ 工业和信息化部 《物联网“十三五”规划》
明确了物联网产业“十三五”的发展

目标

２０１７．０６ 工业和信息化部
《关于全面推进移动物联网建设

发展的通知》

加强ＮＢＩｏＴ标准与技术研究、打造完

整产业体系，推广ＮＢＩｏＴ在细分领域

的应用、逐步形成规模应用体系，优化

ＮＢＩｏＴ应用政策环境、创造良好可持

续发展条件

２０１７．１１ 工业和信息化部

《关于第五代移动通信系统使用

３３００—３６００ＭＨｚ和４８００—５０００

ＭＨｚ频段相关事宜的通知》

规划３３００～３６００ＭＨｚ和４８００～

５０００ＭＨｚ频段作为５Ｇ系统的工作

频段

２０１８．０５ 工业和信息化部
《工业互联网发展行动计划

（２０１８—２０２０年）》

计划到２０２０年年底，初步建成工业互

联网基础设施和产业体系。具体提出

了一共１０大项３６项具体行动方案

２０１８．１２ 工业和信息化部
《车联网（智能网联汽车）产业发

展行动计划》

到２０２０年，实现车联网（智能网联汽

车）产业跨行业融合取得突破，具备高

级别自动驾驶功能的智能网联汽车实

现特定场景规模应用，车联网综合应

用体系基本构建

２０１９．０４ 工业和信息化部
《关于开展２０１９年ＩＰｖ６网络就

绪专项行动的通知》

对２０１９年ＩＰｖ６规模部署相关任务的

组织实施工作提出了具体的改造措施

和相应目标要求。为物联网等业务预

留位置空间

２０１９．０４

工业和信息化部、

国务院国有资产

监督管理委员会

《关于开展深入推进宽带网络提

速降费 支撑经济高质量发展

２０１９专项行动的通知》

进一步升级ＮＢＩｏＴ网络能力，持续完

善ＮＢＩｏＴ网络覆盖。建立移动物联

网发展监测体系，促进各地ＮＢＩｏＴ应

用和产业发展
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时　　间 部　　门 名　　称 内　　容

２０２０．０３ 工业和信息化部
《工业和信息化部关于推动５Ｇ

加快发展的通知》

以网络建设为基础，以赋能行业为方

向，以技术创新为主线，以信息安全为

保障，积极构建“５Ｇ＋”新经济形态

２０２０．０５ 工业和信息化部
《关于深入推进移动物联网全面

发展的通知》

部署了５项重点任务，包括网络建设、

技术标准、行业应用、产业体系、安全

保障方面的工作内容



项目一　物联网标识技术及应用

１９　　　

项目一 物物物物物物物联联联联联联联网网网网网网网标标标标标标标识识识识识识识技技技技技技技术术术术术术术及及及及及及及应应应应应应应用用用用用用用

　　感知功能是构建物联网系统的基础。感知功能的主要关键技术包括传感器技术

和信息处理技术等。其中，传感器技术涉及信息数据的收集，信息处理技术涉及信息

数据的加工和处理。标识技术是指对物品进行有效的、标准化的编码与标识的技术手

段，是信息化的基础工作，２０１５年由中国物品编码中心主导完成，我国首次提出自主

可控的物联网编码国家标准为《物联网标识体系 物品编码Ｅｃｏｄｅ》（ＧＢ／Ｔ３１８６６—

２０１５）。本项目将物联网的四种标识技术划分为四个子项目，这些子项目都是当今用

途较为广泛的识别技术。

　学习任务一　产品电子代码　　

　　感知层处于三层构架的最下层，是最接近人和物的一层，这一层是决定物联网能

否具有感知的核心。感知层解决的主要问题是客观世界数据的获取，其通过传感技

术、识别技术将图像或信息数据采集起来。实施采集的主要设备有传感器、视频探测

器、全球定位系统、射频识别系统、红外感应系统和激光扫描等，通过传感器等设备采

集外部信息数据。运营商开展各类行业应用，也都依赖于这类感知信息的准确获取。

目前，这一层也存在一些问题和技术上的瓶颈，如关键技术的问题、标准化的问题等。

２０１７年１月，工业和信息化部发布的《物联网“十三五”发展规划》中提出工作重点是

突破４个关键技术，即传感器技术、体系架构共性技术、操作系统、物联网与移动互联

网和大数据融合关键技术。
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　　通过本任务的学习，学生应了解计算机编码技术，明白编码技术的基本原理，

掌握编码技术的使用方法及应用环境，能够创造性地根据具体环境的差异运用不

同的编码技术。

一、犈犘犆及犈犘犆编码概述

ＥＰＣ的全称是ｅｌｅｃｔｒｏｎｉｃｐｒｏｄｕｃｔｃｏｄｅ，翻译为“产品电子代码”。ＥＰＣ的载体是

ＲＦＩＤ电子标签，并借助互联网来实现信息的传递。ＥＰＣ旨在为每一件单品建立全球

的、开放的标识标准，实现全球范围内对单件产品的跟踪与追溯，从而有效地提高供应

链管理水平、降低物流成本。ＥＰＣ是一个完整的、复杂的和综合的系统。

ＥＰＣ的概念是１９９９年由美国麻省理工学院的一位教授提出的，在国际物品编码协

会、宝洁、可口可乐、沃尔玛、雀巢、Ｓｕｎ、Ｐｈｉｌｉｐｓ、ＩＢＭ等全球８３家组织和跨国公司的支

持下，科学家们开始了ＥＰＣ计划，并于２００３年完成了技术体系的规模场地使用测试。

美、日、欧等发达国家和地区全力推动符合ＥＰＣ技术电子标签的应用，全球最大的零售

商美国沃尔玛宣布“从２００５年１月份开始，前１００名供应商必须在托盘中使用ＥＰＣ电

子标签，２００６年必须在产品包装中使用ＥＰＣ电子标签”。美国国防部及美国、欧洲、日

本的生产企业和零售企业都制定了在２００４年到２００５年实施电子标签的方案。

射频识别系统是实现ＥＰＣ代码自动采集的模块，包括ＥＰＣ标签和读写器，它们之

间利用无线方式进行信息交换，射频读写器与信息系统相连，是读取标签中ＥＰＣ代码并

将其输入网络信息系统的设备；ＥＰＣ网络信息系统由本地网络和全球互联网组成，是实

现信息管理、信息流通的功能模块，包括ＥＰＣ中间件、对象名称解析服务（ｏｂｊｅｃｔｎａｍｅ

ｓｅｒｖｉｃｅ，ＯＮＳ）和ＥＰＣ信息服务（ＥＰＣｉｎｆｏｒｍａｔｉｏｎｓｅｒｖｉｃｅ，ＥＰＣＩＳ）。中间件是加工和处

理所有信息与事件流的部件，是连接读写器和信息系统的桥梁，主要任务是在将数据送

往应用程序之前进行数据校对、读写器协调、数据传送、数据存储和任务管理。

ＥＰＣ编码是国际物品编码协会推出的新一代产品编码体系，打破了原来的产品条

码仅对产品分类的格局，它可以对每个单品都赋予一个全球唯一的编码。９６位的ＥＰＣ

码可以被２．６８亿家公司使用，每个公司可以有１６００万产品分类，每类产品有６８０亿的

独立产品编码，形象地说，即可以为地球上的每一粒大米赋予一个唯一的编码。



项目一　物联网标识技术及应用

２１　　　

二、犈犘犆编码结构

ＥＰＣ代码是由标头、厂商识别代码、对象分类代码、序列号等数据字段组成的一组

数字，具体结构见表１１。

表１１　犈犘犆编码结构

名　　称 标　　头 厂商识别代码 对象分类代码 序 列 号

ＥＰＣ９６位 ８位 ２８位 ２４位 ３６位

一、判断题

１．ＥＰＣ是美国ＡｕｔｏＩＤ实验室提出的。 （　　）

２．ＥＰＣ由分别代表版本号、制造商、物品名称以及序列号的编码组成。 （　　）

３．ＥＰＣ不可唯一标识。 （　　）

二、单选题

　　　　　　　　　　　　　　　　　　　　　　　　　　　１．产品电子代码的英文缩写是（　　）。

Ａ．ＥＲＰ Ｂ．ＥＰＣ Ｃ．ＥＣＰ Ｄ．ＣＥＰ

２．实现计算机代码自动采集的模块是（　　）。

Ａ．感知系统 Ｂ．网络系统 Ｃ．射频识别系统 Ｄ．控制系统

三、多选题

１．ＥＰＣ的特点有（　　）。

Ａ．完整性 Ｂ．复杂性 Ｃ．综合性 Ｄ．自更新性

２．计算机信息网络系统由（　　）组成。

Ａ．中间件 Ｂ．对象名称解析服务

Ｃ．计算机信息服务 Ｄ．微型芯片

　学习任务二　二　维　码　　

　　二维条码（二维码）是用某种特定的图形按一定规律在二维方向分布的双色相间

的记录数据符号信息的图形。二维码是数字对象唯一识别符（ｄｉｇｉｔａｌｏｂｊｅｃｔｕｎｉｑｕｅ

ｉｄｅｎｔｉｆｉｅｒ，ＤＯＩ）的一种。


